Lista de Control y Seguridad del Correo Electronico

Item

Descripcion de Actividad

Fecha

Check

Check

Check

Coloca una contrasefla con muchos caracteres (minimo 10), utiliza
mayusculas y minuUsculas, caracteres especiales como ?@-{]*/+,
letras y niumeros para que sea mas dificil detectarla. No uses
nombres y menos de tus seres mas queridos.

Es muy importante que la contrasefia este encriptada con métodos
de encriptacién modernos para evitar que los spammers puedan
obtener los datos facilmente. Solicita que tu contrasefia sea
encriptada.

Configura tu correo con autenticacién SMTP, utiliza puertos
seguros para leer y descargar los archivos.

Solicita doble validacién de contrasefia para evitar ingresos furtivos
a tu cuenta de correo.

Verifica que tu servidor de correo electrénico contiene filtros anti
spam y una casilla para correos no deseados.

Declara reglas de correo identificando los mensajes spamy
también las direcciones IP de ser necesario.

Consulta con tu webmaster para que bloquee o configure servicios
antispam que detecten los ips y las cuentas de correo electronico
no deseado.

En el caso de usar cuentas de Microsoft, Google o Yahoo! Correo,
verifica los servicios de reglas para el filtrado de correos basura o
spam.

Si los filtros fallan, verificar los correos sospechosos desde el
asunto, aunque vengan de un contacto conocido.

10

Para evitar el pishing, verifica que el texto de las direcciones web
gue se muestran en el correo sean las mismas al pasar el mouse
encima de ellas.

11

Nunca revises correos que provienen de personas que tu no
conoces, aunque ofrezcan premios o puestos de trabajo.

12

Si lees uno de estos correos, no clicar las opciones de ningun
correo de personas que no CONOzCas por Mas que sean muy
tentadoras que sean las opciones que se ofrecen

13

No llenar los formularios por ninglin motivo con tu informacion
personal por mas tentadora que sea la oferta que ofrezcan.

14

Si recibes un correo de un contacto conocido, y este te parece
sospechoso, verifica antes con el que te halla enviado la
informacién que en el correo esta contenida.

15

Instala y configura correctamente un antivirus que detecte también
malwares.

16

En caso de tener el sistema operativo windows puedes activar el
servicio de windows defender para que te proteja de los ataques de
virus informaticos.




